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Datensicherheit
auf hochstem Niveau

Cloudbasierte Losungen fiir das Informationsmanagement in der Prozessindustrie bieten
erhebliche Vorteile in Bezug auf Erreichbarkeit, Skalierbarkeit, Wartung und Verwaltung.
Aber sind solche Losungen auch sicher genug fiir die chemische und pharmazeutische
Industrie, die eine enorme Menge an hochsensiblen Daten schiitzen miissen?

er steigende Bedarf an Anwendungen mit sicherer, schnell

skalierbarer Datenspeicherung und -verarbeitung fiihrte

zu einer zunehmenden Relevanz von Cloud Computing

- der Datenverarbeitung und -speicherung auf einem ex-
ternen Server. Als Software-as-a-Service-Losung (SaaS) werden
Tools so von einem externen Provider bereitgestellt. Die hausei-
gene IT muss sich nicht um die IT-Infrastruktur, Updates und das
Hosting kiimmern. Zur Debatte, ob Cloud oder On-Prem einen
hoheren Stellenwert hat, tragen die sich schnell wandelnden
Anforderungen unter volatilen Marktbedingungen ebenso bei
wie die Anforderungen nach reduziertem E-Mail-Verkehr und
einer soliden Datenbasis, die sich auch dezentral abrufen lasst,
sensible Daten und eine sich standig wandelnde Gefahrenland-
schaftin der IT sowie die steigende Nachfrage nach Services wie
Kl-basierte Anwendungen.

Noch heute zégern viele Pharmahersteller, ihre Daten in die
Cloud zu geben. Doch eine gut konzipierte Cloudldsung, die den
modernen Sicherheitsstandards und -vorschriften entspricht,
kann tatsachlich sicherer sein als die Speicherung von Daten im
eigenen internen Netzwerk. So bieten solche Losungen zusatz-
liche Sicherheit durch zentrale Datenspeicherung, um die Ver-
traulichkeit, Integritat und Verfuigbarkeit der Daten zu gewahr-
leisten — vor allem fiir Unternehmen, die bereits den Schritt in ein
digitalisiertes Prozessmanagement gemeistert haben.
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On-Premise vs. Cloud

Bei der Bewertung der Sicherheit einer Softwarelésung sind
drei Elemente zu beriicksichtigen. Diese Bausteine sind in der
Softwarebranche als ClIA-Trias bekannt und stehen fiir Confi-
dentiality (Vertraulichkeit), Integrity (Integritat) und Availability
(Verfugbarkeit). Vertraulichkeit bezieht sich darauf, wie Daten vor
Offenlegung oder unbefugtem Zugriff geschitzt werden. Wer
darf Daten einsehen? Wie wird der Zugriff kontrolliert? Welche
SchutzmafBnahmen verhindern, dass Unbefugte in das System
eindringen? Bei Integritdt geht es darum, wie genau und zuver-
lassig die Daten sind. Gibt es doppelte Eingaben oder eine unzu-
verlassige Informationsquelle? Verfiigbarkeit bedeutet, dass die
Daten zugénglich und nutzbar sind, wann und wo sie gebraucht
werden, und dass sie nicht aufgrund von Systemausféllen, Netz-
werkfehlern oder anderen Stérungen unzuganglich wurden.

In allen drei Bereichen kann eine Cloudsoftware Vorteile ge-
genlber einer lokal gehosteten Software bieten. Mindestens
genauso schnell wie technologische Neuheiten auf den Markt
kommen, andert sich die Gefahrenlandschaft. Doch nur wenige
Pharmabhersteller haben entsprechende Ressourcen und dadurch
das nétige Fachwissen, um ein umfassendes Cybersicherheits-
programm zu entwickeln, umzusetzen und aufrechtzuerhalten.
Mit einem cloudbasierten System kénnen Hersteller die Cyber-
security-Expertise des Cloud Service Providers (CSP) nutzen.
In einem Software-as-a-Service-Modell (SaaS) Gbernimmt der
CSP die Aufgabe, Sicherheitsprogramme fiir die Anwendung zu
pflegen und die Vertraulichkeit, Integritdt und Verfiigbarkeit der
Daten zu gewdhrleisten. Dazu gehoren die Einhaltung aktueller
Cybersicherheitsvorschriften und bewdhrter Verfahren, die Ak-
tualisierung der Software, wenn neue Sicherheitsbedrohungen
und Schwachstellen entdeckt werden, sowie die laufende Uber-
wachung und Erkennung von Bedrohungen:

Die Vertraulichkeit der Daten wird durch strenge Sicherheitsmaf3-
nahmen wie Datenverschllsselung, Firewalls, Benutzerauthenti-
fizierung bis hin zur Zugriffskontrolle geschiitzt, um den Zugriff
auf das System auf autorisierte Benutzer zu beschranken und
Hacker daran zu hindern, sich Zugang zu unverschlisselten Da-
ten zu verschaffen. Die Datenintegritdt
wird durch Zugriffsbeschrankungen, die
Implementierung digitaler Signaturen
zur Verfolgung von Anderungen, die
Verwendung von Datenvalidierungsme-
thoden zur Suche nach Anomalien und

Mit einer cloudbasierten
Softwareldsung kdnnen
Schichtteams in der Prozes-
sindustrie effizienter und
sicherer arbeiten.
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Sie kdnnen auch einen SOC-2-Bericht an-
fordern, der eine Priifung der Unterneh-
menskontrollen in Bezug auf Sicherheit,
Verfiigbarkeit, Verarbeitungsintegritat, Ver-
traulichkeit und Datenschutz enthlt.

Die Entwicklung einer sicheren Cloud-
I6sung umfasst eine Reihe verschiedener
Aspekte, darunter sichere Architektur, Back-
up und Notfallwiederherstellung, Uberwa-
chung der Sicherheit, Priifung und Analyse
sowie Incident Management. Dabei beginnt
eine sichere Cloudanwendung mit sicheren
Entwicklungsphasen. Ein DevSecOps-An-
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satz, der die Cybersicherheit in jede Phase
der Entwicklung und des Betriebs integriert,
garantiert, dass bewdhrte Sicherheitsprak-
tiken wadhrend des gesamten Software-
Lebenszyklus angewandt werden, die es
ermdglichen, Verdnderungen in der Sicher-
heitsumgebung friihzeitig zu erkennen und
darauf zu reagieren.

Sichere Architektur

Eine sichere Cloudarchitektur ist eine Kom-
bination aus SicherheitsmaBnahmen auf
Daten-, Netzwerk- und Anwendungsebe-

Cloudldsungen, die nach den neu-
esten Standards konzipiert wurden,
bieten zahlreiche Vorteile - insbeson-
dere in Bezug auf Softwareupdates
und Systemsicherheit. Bild: Communeer

die Uberwachung ungewshnli-
cher Verhaltensmuster gewahr-
leistet. Die Datenverfligbarkeit
wird in einer Cloudumgebung
optimiert. Die Verfugbarkeit
wird durch den Provider gesi-
chert, und Daten sind abrufbar,
selbst wenn die Einrichtungen
oder Server des Nutzers nicht
verfugbar sind. Georedundanz
bietet zusatzlichen Schutz fir
kritische Anlagendaten.

Was bei der Providerwahl
beachtet werden sollte

Um die Vertraulichkeit, Integritat
und Verfiigbarkeit von Daten zu
gewadbhrleisten, sollten sichere
Cloudanwendungen den aktu-
ellen Best Practices entsprechen
und alle Vorschriften zur Cyber-
sicherheit in der Cloud einhal-
ten. Die Verwaltung der Infor-
mationssicherheit wird durch
ISO 27001 geregelt, die einen
Rahmen fiir die Einrichtung, Um-
setzung, Aufrechterhaltung und
kontinuierliche Verbesserung
von Sicherheitsmanagement-
systemen, -verfahren und -richt-
linien bietet. CSPs sollten ihre
Sicherheitsprogramme in Uber-
einstimmung mit der 1SO 27001
entwickeln. Sie sollten zudem
Uber eine 1SO-9001-Zertifizie-
rung verfuigen, die unter ande-
rem Qualitdtsmanagementsys-
teme fiir Softwareentwicklung
und Cloudbereitstellung regelt.

ALLES 10!

EBRO Smart Box Unit SBU IO-Link fur innovatives digitales Armaturenmanagement
Die neue, digitale SBU 10-Link von EBRO erfasst wichtige Parameter direkt an der
Armatur und sendet sie Uber alle gangigen Schnittstellen an die Anlagen- und
Prozesssteuerung. Funktion und Betriebszustande konnen automatisch Uberwacht
und dokumentiert, Stérungen vorbeugend vermieden werden.

www.sbu-iolink.com

@ I0-Link IIoT-Ready €)Bluetooth’

www.ebro-armaturen.com
A Broer Group company | www.broeer-group.com

EBROARMATUREN’
v

www.digital-process-industry.de




CLOUDBASIERTES INFORMATIONSMANAGEMENT

16

ne, um den Zugriff zu kontrollieren und
Daten sowohl bei der Ubertragung als
auch der Speicherung zu schiitzen. Zu den
Schliisselelementen eines sicheren Ent-
wurfs gehoren die Identitats- und Zugriffs-
verwaltung fiir autorisierte Benutzer, die
Datenverschliisselung fiir die Ubertragung
und Speicherung, Netzwerksicherheits-
mafBnahmen wie Firewalls und Netzwerk-
segmentierung sowie Technologien zur
Erkennung von Eindringlingen. So sollte
beispielsweise HTTPS flr die verschliisselte
Kommunikation zwischen dem Webbrow-
ser und der Cloudanwendung verwendet
und das System mit einer mandantenfahi-
gen Architektur konzipiert werden, um die
Daten der einzelnen Kunden zu isolieren.

Backup und
Notfallwiederherstellung

Um eine kontinuierliche Datenverfligbar-
keit zu gewdbhrleisten, sollte der CSP tber
einen vollstandig dokumentierten Backup-
und Disaster-Recovery-Plan verfligen, der
die Haufigkeit der Backups, die Standorte
von Primar- und Backup-Servern, auto-
matisierte Wiederherstellungsmethoden,
SicherheitsmafBnahmen fiir Backups und
Wiederherstellungszeitziele festlegt. Geore-
dundante Server und Datenbanksicherun-
gen, bei denen Daten und Anwendungen
an mehreren geografischen Standorten
gespeichert werden, stellen sicher, dass
die Daten auch dann noch verfiigbar sind,
wenn es in einem Rechenzentrum zu einem
katastrophalen Verlust kommt oder die Da-
ten aufgrund eines Serverproblems oder
einer Naturkatastrophe voriibergehend
nicht verfligbar sind. Die Daten sollten re-
gelmaBig nach einem Zeitplan gesichert
werden, der dem Unternehmen und der Art
der gespeicherten Daten angemessen ist.

Uberwachung der Sicherheit

Die Sicherheitsiiberwachung fiir cloud-
basierte Losungen sollte sowohl eine ex-
terne als auch eine interne Uberwachung
umfassen. Die externe Uberwachung von
Bedrohungen umfasst das Durchsuchen
der Bedrohungslandschaft auf Malware,
neue Angriffsmethoden und Schwachstel-
len, welche die Anwendung selbst oder
die mit ihr verbundenen Komponenten
betreffen kdnnen. Die Bedrohungsanalyse
kann eine Kombination aus automatisier-
ten Methoden (zum Beispiel Honeypots)
und manueller Uberwachung von Informa-
tionen umfassen, die in Open- und Closed-
Source-Sicherheitsforen verfiigbar sind. Die
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Mit jedem Update einer SaaS-Losung werden neue Module verfiigbar, sodass Anwender in der Prozessin-
dustrie vom aktuellen technologischen Stand profitieren. Bild: metamorworks/iStock

interne Uberwachung von Bedrohungen
umfasst die automatisierte Uberwachung
von Netzwerk- und Systemsicherheit, deren
Zustand, Verfuigbarkeit und Leistung. Die
Uberwachung erméglicht es den Anbie-
tern, schnell zu reagieren, wenn ein Prob-
lem auftritt. Neben der Uberwachung des
Datenverkehrs sollte auch das Verhalten
des Systems Uiberwacht werden, um unge-
wohnliche Verhaltensmuster zu erkennen,
die auf einen VerstoB hindeuten konnten.

Von Priifung bis Reaktionsplan
Das Testen und Analysieren von cloudba-
sierten Systemen ist ein wichtiger Aspekt,
um die Sicherheit und Zuverldssigkeit des
Systems zu gewahrleisten. Die Infrastruk-
tur und die gehosteten Anwendungen
sollten regelmafig getestet und analysiert
werden, um Schwachstellen aufzuspiiren
und zu beseitigen. Dazu gehdren neben
automatisierten Tests externe Gray- und
Blackbox-Penetrationstests und Bedro-
hungsmodellierung fiir die Software wie
auch die Infrastruktur. Dieses Verfahren
hilft bei der Ermittlung bisher unbekannter
Schwachstellen und bei der Entwicklung
von Softwarepatches oder anderen Abhil-
femafBnahmen zur Starkung des Systems.
Eine sichere Cloudanwendung muss tiber
ein Incident Management und einen Reak-
tionsplan verfiigen, um schnell auf Sicher-
heitsvorfélle reagieren zu kdnnen, die die
Vertraulichkeit, Integritat oder Verfligbarkeit
von Daten beeintrachtigen. Dazu gehdéren
Verfahren zur Erkennung und Meldung von
Sicherheitsereignissen, zur Abschwéchung
ihrer Auswirkungen und zur Durchfiihrung
forensischer Analysen, um die Ursache und
den Umfang des Vorfalls zu ermitteln. Mit
einem gut definierten Plan fiir das Manage-
ment von Sicherheitsvorféllen und die Re-
aktion darauf kdnnen CSPs schnell den
Schaden einddmmen und wiederherstellen.

Mit Blick auf verschiedenste Parameter und
Randbedingungen, fiihrt an einer Cloudso-
lution haufig kein Weg vorbei. In Zukunft ist
damit zu rechnen, dass Cloud Computing
einen groflen Zuwachs verzeichnen wird,
angetrieben durch lloT. Dabei sind aktuelle
Standards fiir die Sicherheit der Softwarein-
frastruktur fundamental.

Standards fiir ein
Maximum an Sicherheit
SaaS-Anbieter sollten ihre Lésungen nach
den neuesten Standards fuir Cybersicher-
heit entwickeln. Fiir Pharmahersteller, die
ein SaaS-Angebot nutzen mochten, sollte
standardgemalfl das Zertifikat ISO 27001
vorliegen. Die internationale Norm fiir In-
formationssicherheitsmanagement zeigt,
dass der Anbieter aktuelle Rahmenbedin-
gungen bei der Cloudbereitstellung, War-
tung und kontinuierlichen Verbesserung
hinsichtlich der Sicherheit einhalt. Insbe-
sondere bei der Bewertung einer Plant-
Process-Management-Software hinsichtlich
ihrer Sicherheit ist eine ISO-27001-Zertifi-
zierung ein guter Anhaltspunkt. Dabei priift
eine unabhangige Zertifizierungsstelle
griindlich die Vorgehensweise des Provi-
ders und bewertet diese. Ergdanzend zeigt
die ISO-9001-Zertifizierung, dass die Qua-
litdtsmanagementsysteme des Anbieters
den heutigen Anforderungen entsprechen.
In den USA ist ein SOC-2-Bericht hilfreich.
SOC 2 ist eine Art Audit, das Sicherheit,
Verfligbarkeit und Integritdt von Daten
priift. Wenn Plant Process Management in
die Cloud verlagert wird, ist die Daten und
Softwaresicherheit von entscheidender Be-
deutung. Durch die Implementierung der
richtigen SicherheitsmafBnahmen bietet
eine cloudbasierte PPM-Lésung Pharmaun-
ternehmen eine hervorragende Basis, da-
mit sie ihre Prozesse effektiv verwalten und
sensible Daten schiitzen konnen. |
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